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SmartBedX

Al Operating System for Hotels

POLITICA DE PRIVACIDAD Y
TRATAMIENTO DE DATOS PERSONALES

Clientes, usuarios, prospectos, huéspedes y demas titulares relacionados con SmartBedX

Version 1.1

Fecha de vigencia 24 de agosto de 2026

Ambito Sitio web, demos, contratacion, plataforma Saa$, soporte, integraciones e inteligencia
artificial

Marco principal Ley 1581 de 2012, Decreto 1074 de 2015 y Ley 2300 de 2023 — Colombia
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Control del documento y datos del responsable

La presente politica se adopta para cumplir el régimen colombiano de proteccién de datos personales y para
complementar el Contrato Marco SmartBedX SaaS, sus contratos especificos, anexos de tratamiento de datos,
condiciones de uso, formularios, avisos y autorizaciones.

Campo Informacion que debe publicarse

Responsable SMARTBEDX

Nombre comercial SmartBedX

NIT [NIT]

Domicilio y direccién [CIUDAD, PAIS Y DIRECCION]
Correo de privacidad [privacidad@smartbedx.com]

Canal alterno

Horario de atencion

Area responsable [AREA O PERSONA RESPONSABLE DE PROTECCION DE DATOS]

1. Objeto, alcance y jerarquia documental

Esta politica informa qué datos personales trata SmartBedX, con qué finalidades, bajo qué calidad juridica, con
quién puede compartirlos, cuanto tiempo los conserva y cdmo pueden los titulares ejercer sus derechos.

Aplica a visitantes del sitio web y landing pages; prospectos que solicitan informacién o una demo; representantes,
administradores y usuarios de clientes; proveedores y aliados; personas que contactan soporte; y, cuando
SmartBedX procesa informacién por cuenta de un hotel, a huéspedes, acompanantes, empleados, contratistas y
otros titulares incorporados en la plataforma.

En caso de contradiccidn respecto de Datos del Cliente, prevaleceran el Contrato Marco SaaS, el contrato especifico
y el anexo de tratamiento de datos firmado con el Cliente. Esta politica los complementa y no modifica por si sola el
alcance del servicio, los niveles de soporte, los precios ni las obligaciones comerciales.

2. Marco normativo

e  Constitucion Politica de Colombia, articulo 15.

e Ley Estatutaria 1581 de 2012, régimen general de proteccion de datos personales.

e Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, en lo aplicable
al tratamiento de datos.

e Ley 2300 de 2023, en lo aplicable a canales autorizados, horarios, periodicidad y mecanismos de exclusién para
comunicaciones comerciales y gestiones de cobranza.

e Instruccionesy circulares vigentes de la Superintendencia de Industria y Comercio (SIC), incluidas las relativas a
responsabilidad demostrada, Registro Nacional de Bases de Datos, transferencias y transmisiones
internacionales y transferencia de tecnologia, cuando resulten aplicables.

e Normas complementarias sobre comercio electrénico, mensajes de datos, proteccién al consumidor,
obligaciones contables, tributarias y conservacién documental, segun el proceso correspondiente.
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3. Definiciones esenciales

Término Definicion operativa

Autorizacion

Consentimiento previo, expreso e informado del titular para realizar el tratamiento, salvo excepcion legal.

Base de datos

Conjunto organizado de datos personales objeto de tratamiento.

Dato personal

Informacidn vinculada o que pueda asociarse a una persona natural determinada o determinable.

Dato sensible

Dato que afecta la intimidad o cuyo uso indebido puede generar discriminacion, entre ellos salud,
biometria, origen racial, orientacidn politica, convicciones religiosas, afiliacion sindical y vida sexual.

Encargado

Persona que realiza tratamiento por cuenta del responsable.

Responsable

Persona que decide sobre la base de datos y/o las finalidades y medios del tratamiento.

Titular

Persona natural cuyos datos son objeto de tratamiento.

Transferencia

Envio de datos a otro responsable, dentro o fuera de Colombia.

Transmision

Comunicacion de datos a un encargado para que trate la informacion por cuenta del responsable.

Tratamiento

Cualquier operacion sobre datos, como recoleccidn, almacenamiento, uso, circulacién, andlisis,

actualizacidn, supresién o eliminacion.

4. Roles de SmartBedX y del Cliente

Escenario

Responsable

Encargado / tercero

Sitio web, demo, ventas,
contratacion, facturacion,
soporte y seguridad propios

SmartBedX

Proveedores autorizados de
SmartBedX

Regla aplicable

SmartBedX define las finalidades descritas en
esta politica.

Datos cargados o generados
por el hotel en la plataforma

Cliente hotelero

SmartBedX y sus
subencargados

SmartBedX sigue instrucciones
documentadas del Cliente y el anexo de
tratamiento.

Pasarela de pago

Segun el datoy la
operacion: SmartBedX
y/o proveedor

Proveedor de pagos

SmartBedX evita almacenar datos completos
de tarjeta; aplican los términos del
proveedor.

Integraciones elegidas por el
Cliente —QOTA, channel
manager, mensajeria u
otras—

Cliente y/o tercero
integrado

SmartBedX como transmisor
técnico cuando corresponda

Solo se intercambian los datos necesarios y
autorizados para la integracién.

Estadistica agregada o
anonimizada

No aplicasila
anonimizacion es
irreversible

SmartBedX

No debe permitir identificar al hotel,
huésped ni otra persona.

El Cliente es responsable de determinar la base juridica, informar a los titulares, obtener y conservar las
autorizaciones necesarias, atender derechos y asegurar que los datos entregados a SmartBedX sean pertinentes,
correctos y licitos. SmartBedX no utilizara los Datos del Cliente para fines propios incompatibles con las
instrucciones contractuales.
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5. Principios aplicables

SmartBedX aplicard los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacidn restringida, seguridad y confidencialidad. Ademds, adoptara criterios de minimizacidn, privacidad desde
el diseio, acceso por necesidad, trazabilidad y responsabilidad demostrada.

6. Datos que podemos tratar

Categoria Ejemplos Fuente habitual

Identificacidon y contacto | Nombre, documento cuando sea necesario, cargo, empresa, correo, Titular, Cliente, formularios,
teléfono, ciudad, pais. contrato.

Comerciales y de demo Plan de interés, tamafio y nimero de hoteles, habitaciones, Formulario de demo, CRM,
necesidades, cita, notas y seguimiento. comunicaciones.

Contractuales y Representante, NIT o identificacidn tributaria empresarial, direccion, Cliente, firma electrdnica, sistemas

facturacion ordenes, facturas, estado de pago. contables.

Cuenta y seguridad Usuario, rol, permisos, autenticacion, IP, dispositivo, registros de Plataforma y herramientas de
acceso, eventos y alertas. seguridad.

Uso técnico Mddulos utilizados, tiempos, errores, rendimiento, cookies, Sitio web, app y servicios
identificadores y telemetria. asociados.

Soporte Solicitudes, archivos, capturas, grabaciones autorizadas, diagndstico, Titular, Cliente, mesa de ayuda.
conversaciones y solucion.

Operacion hotelera Reservas, estancia, preferencias, acompafiantes, habitaciones, Cliente, huéspedes, integraciones
consumos, solicitudes, comunicaciones, housekeeping. autorizadas.

Integraciones y Identificadores de reserva, canales, estado de mensajes, datos Cliente y proveedores integrados.

comunicaciones necesarios para OTA, channel manager, correo o WhatsApp.

1A Indicaciones, textos, mensajes, clasificaciones, resimenes, Usuarios y flujos autorizados del
recomendaciones, traducciones y metadatos minimos. Cliente.

SmartBedX no solicita nimeros completos de tarjeta, cdédigos CVV ni credenciales bancarias para almacenarlos en
su plataforma. La captura y procesamiento de pagos debe efectuarse mediante proveedores habilitados y
conforme a sus politicas.

7. Finalidades cuando SmartBedX actiia como responsable

e Gestionar solicitudes de informacién, contacto, cotizacion y agendamiento de demos virtuales; confirmar,
reprogramar y hacer seguimiento a la cita.

e Calificar necesidades del prospecto y recomendar un plan Start, Growth, Business, Enterprise, Multi Business,
Multi Enterprise u otra solucién disponible.

e Crear larelacién precontractual y contractual; verificar representantes y usuarios autorizados; ejecutar firma,
implementacioén, capacitacion y activacion.

e Administrar suscripciones, facturacion, recaudo, cartera, impuestos, contabilidad, renovaciones, cambios de
plany terminacién.

e Creary administrar cuentas, roles, accesos, autenticacion y trazabilidad; prevenir fraude, abuso, incidentes y
accesos no autorizados.

e Prestar soporte, diagnosticar errores, responder solicitudes, conservar evidencia y medir niveles de servicio.
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e Enviar comunicaciones operativas o contractuales necesarias, como activacidn, seguridad, mantenimiento,
cambios del servicio y vencimientos.

e Enviar contenidos comerciales Unicamente con autorizacién o base juridica aplicable, por los canales
autorizados y dentro de los horarios y frecuencias permitidos; mantener prueba del consentimiento, consultar
mecanismos de exclusién cuando corresponda y permitir la cancelacién sencilla.

e Analizar el uso y desempefio para seguridad, capacidad, calidad y mejora; utilizar informacién agregada o
anonimizada cuando sea viable.

e Cumplir obligaciones legales, regulatorias, judiciales, tributarias y de auditoria; ejercer o defender derechos.

8. Finalidades cuando SmartBedX actiia como encargado

Por instrucciones del Cliente y dentro del contrato, SmartBedX podra alojar, organizar, consultar, actualizar,
respaldar, transmitir, recuperar y eliminar Datos del Cliente para:

e operar reservas, recepcion, habitaciones, housekeeping, mantenimiento, perfiles, comunicaciones y demas
moddulos contratados;

e configurar hoteles, sedes, usuarios, permisos, migraciones, reportes, analitica e integraciones;

e prestar implementacién, capacitacion, soporte, continuidad, copias de seguridad y recuperacion;

e ejecutar automatizaciones y funciones de IA autorizadas, limitando los datos enviados a lo necesario;

e atender instrucciones relacionadas con consultas, reclamos, correccion, exportacidn, supresion o incidentes.

SmartBedX no venderad los Datos del Cliente ni los utilizara para publicidad propia dirigida a huéspedes. Cualquier
finalidad adicional que convierta a SmartBedX en responsable debera contar con una base juridica independiente y
ser informada al titular.

9. Autorizacion y prueba

Cuando la autorizacidn sea exigible, se solicitara de manera previa, expresa e informada mediante mecanismos
escritos, electrénicos, verbales verificables o conductas inequivocas permitidas por la ley. Se informaran la
finalidad, el cardcter facultativo de datos sensibles o de menores, los derechos del titular y los canales del
responsable.

SmartBedX y el Cliente, segun su rol, conservaran prueba de la autorizacion y del aviso aplicable. No se requerira
autorizacién en los casos expresamente exceptuados por la ley, sin perjuicio de cumplir los demas principios y
deberes.

10. Datos sensibles

La entrega de datos sensibles es facultativa, salvo obligacion legal. SmartBedX no los solicita para marketing ni para
agendar demos. Cuando la operacion hotelera requiera su tratamiento, el Cliente debera acreditar necesidad,
finalidad legitima, autorizacién explicita o excepcién legal y medidas reforzadas.

Los usuarios no deben introducir en campos libres, tickets de soporte, canales no autorizados o instrucciones de IA
informacion clinica, biométrica, financiera sensible u otra informacion excesiva. SmartBedX podra ocultar, restringir
o solicitar la eliminacion de datos innecesarios para reducir riesgos.
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11. Nifas, nifios y adolescentes

SmartBedX no dirige sus actividades comerciales a menores. En la plataforma hotelera solo podran tratarse datos
de menores cuando sea necesario para la prestacién del servicio del Cliente, se respete su interés superior y sus
derechos fundamentales, se cuente con autorizacion del representante legal cuando corresponda y se escuche al
menor de acuerdo con su madurez. El Cliente debe configurar sus procesos para recolectar Unicamente lo
indispensable.

12. Inteligencia artificial y decisiones automatizadas

Las funciones de IA pueden apoyar respuestas, clasificacion, resimenes, recomendaciones, generacion de
contenido, traduccidn, extraccion y automatizacion. Sus resultados pueden contener errores y requieren revision
humana, especialmente antes de producir efectos sobre huéspedes, empleados, pagos, seguridad o cumplimiento.

SmartBedX aplicard minimizacion, controles de acceso y obligaciones contractuales a proveedores de IA. Salvo
informacidn distinta, la plataforma no adopta decisiones con efectos juridicos o significativamente similares
basadas exclusivamente en tratamiento automatizado. Si esta condicién cambia, se informara al titular y se
habilitardn salvaguardas aplicables.

13. Cookies y tecnologias similares

El sitio web y la plataforma pueden utilizar cookies o tecnologias equivalentes para funcionamiento, autenticacion,
seguridad, preferencias, medicién, analitica y marketing. Cuando estas tecnologias permitan identificar o hacer
identificable a una persona, su uso se sometera al régimen de proteccién de datos personales. SmartBedX
informara categorias, finalidades, duracion y terceros, solicitard autorizacién previa para tecnologias no necesarias
cuando corresponda y ofrecerd un centro de preferencias para aceptar, rechazar o retirar el consentimiento.
Rechazar cookies no necesarias no impedird el funcionamiento esencial.

14. Circulacidn, destinatarios y subencargados

SmartBedX podra comunicar datos, bajo necesidad y proporcionalidad, a proveedores de infraestructura y nube,
almacenamiento y copias, ciberseguridad, firma electrdnica, agenda y videoconferencia, CRM, facturacién, pagos,
correo y mensajeria, soporte, analitica, IA, integraciones hoteleras y asesores profesionales; asi como a autoridades
cuando exista deber legal.

Los proveedores que actien como encargados o subencargados estaran sujetos a instrucciones, confidencialidad,
seguridad, limites de finalidad, apoyo a derechos, gestion de incidentes y eliminacién o devolucién. SmartBedX
mantendra un listado actualizado de categorias o proveedores relevantes en [URL DE SUBENCARGADOS] y
gestionara cambios conforme al contrato.

15. Transferencias y transmisiones internacionales

Algunos proveedores pueden tratar informacién fuera de Colombia. SmartBedX diferenciara transferencia y
transmisidn y aplicard el mecanismo exigido: pais con nivel adecuado, excepcién legal, declaracién de conformidad
cuando corresponda, autorizacidn del titular o contrato de transmisién con el alcance, actividades y obligaciones
del encargado. El Cliente autoriza las transmisiones necesarias previstas en el contrato y conserva sus deberes
como responsable.
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Cuando SmartBedX adquiera, licencie, integre o transfiera tecnologia que involucre datos personales o permita su
tratamiento, evaluara previamente los roles de las partes, finalidades, categorias de datos, destinatarios, ubicacion,
riesgos, medidas de seguridad y mecanismos contractuales, de acuerdo con la Circular Externa SIC 002 de 2025 y
las demas instrucciones aplicables.

16. Seguridad y gestidn de incidentes

SmartBedX implementard medidas administrativas, humanas y técnicas razonables segun el riesgo, tales como
control de acceso por roles, autenticacion, registro de eventos, cifrado cuando sea apropiado, segregacion légica,
respaldo, gestidon de vulnerabilidades, continuidad, confidencialidad del personal y evaluacion de proveedores.
Ningun sistema es absolutamente invulnerable.

Ante un incidente que comprometa Datos del Cliente, SmartBedX notificard al Cliente sin demora injustificada con
la informacion disponible y apoyara la investigacion, contencién y cumplimiento. Cuando SmartBedX sea
responsable, evaluard y realizara las notificaciones a titulares, SIC u otras autoridades que resulten exigibles.

17. Conservacion, exportacion y eliminacion

Tipo de informacion Criterio de conservacion

Prospectos y demos Durante la gestién comercial y después conforme a la finalidad, prueba de autorizacion,
prescripcion o politica interna de inactividad; se suprime o anonimiza cuando deje de ser necesaria.

Clientes, contratos, facturacion y Durante la relaciéon y por los periodos legales, contables, tributarios, contractuales, de auditoria o
soporte defensa aplicables.
Marketing Hasta el retiro de la autorizacién, oposicién valida o finalizacién de la finalidad, conservando

evidencia minima de exclusién y consentimiento.

Registros de seguridad Durante el periodo proporcional al riesgo, investigacion, auditoria y obligaciones aplicables.

Datos del Cliente en plataforma Durante el contrato. Tras la terminacidn, el Cliente puede solicitar exportacion estandar dentro de
los 30 dias previstos contractualmente; luego se elimina de sistemas activos, sujeto a ciclos de
respaldo y deberes legales.

Copias y contingencia Se depuran conforme a ciclos documentados; quedan bloqueadas para uso ordinario y solo se
restauran por continuidad, seguridad u obligacion legal.

La supresion no procedera cuando exista un deber legal o contractual de conservar la informacién. En esos casos se
limitard el tratamiento a la finalidad que justifique la retencién.

18. Derechos de los titulares

e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacién, salvo excepcion legal.

o Serinformado sobre el uso dado a sus datos.

e Presentar quejas ante la SIC después de agotar el tramite de consulta o reclamo.

e Revocar la autorizacion y/o solicitar supresién cuando no se respeten principios, derechos y garantias, salvo
deber legal o contractual.

o Acceder gratuitamente a los datos tratados, en los términos legales.

e No responder preguntas sobre datos sensibles o datos de menores cuando su entrega sea facultativa.
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Los causahabientes, representantes, apoderados y demas legitimados deberan acreditar su calidad. Si la solicitud se
refiere a datos administrados por cuenta de un hotel, SmartBedX la remitird o apoyara al Cliente responsable sin
afectar los términos legales.

19. Procedimiento para consultas y reclamos

Las solicitudes se enviardan a [CORREO DE PRIVACIDAD] o mediante [URL DEL FORMULARIOQ], con nombre,
identificacién o medio de validacién razonable, datos de contacto, descripcién clara, calidad en que actuay
soportes pertinentes. SmartBedX no solicitara mas informacién de la necesaria para verificar identidad y
legitimacion.

19.1 Consultas

Las consultas se atenderan en un maximo de diez (10) dias habiles desde su recepcién. Si no es posible responder,
se informarad antes del vencimiento la causa y la nueva fecha, que no superara cinco (5) dias habiles adicionales.

19.2 Reclamos

Si el reclamo esta incompleto, se solicitard subsanacién dentro de los cinco (5) dias siguientes. Si transcurren dos
(2) meses sin respuesta, se entendera desistido. Si SmartBedX no es competente, trasladara la solicitud a quien
corresponda dentro de dos (2) dias habiles e informara al interesado.

Recibido el reclamo completo, se incluird en la base la leyenda «reclamo en tramite» y su motivo dentro de dos (2)
dias habiles. Se respondera en un maximo de quince (15) dias habiles contados desde el dia siguiente a su
recepcion. Si se requiere ampliacidn, se informara la causa y la nueva fecha, que no excedera ocho (8) dias habiles
adicionales.

19.3 Revocatoria y supresion

La solicitud debera indicar si es total o parcial y las finalidades frente a las cuales se formula. La revocatoria o
supresién no procedera respecto de tratamientos necesarios por obligacion legal o contractual. Para
comunicaciones comerciales se habilitara, ademas, un mecanismo visible de cancelacion.

19.4 Queja ante la SIC

El titular podrd acudir a la Superintendencia de Industria y Comercio una vez haya agotado la consulta o el reclamo
ante el responsable o encargado.

20. Deberes de SmartBedX

e Garantizar el ejercicio de los derechos, conservar autorizaciones cuando corresponda e informar las
finalidades.

e Solicitar y tratar datos veraces, completos, exactos, actualizados, comprobables y comprensibles.

e  Rectificar, actualizar, bloquear, circular de forma restringida y suprimir cuando proceda.

e Adoptar medidas de seguridad, confidencialidad, gestidn de proveedores, incidentes y responsabilidad
demostrada.

e Atender consultas y reclamos y adoptar un manual interno de procedimientos.

e  Cumplir las instrucciones de la SIC y registrar bases en el RNBD cuando SmartBedX esté legalmente obligado.
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21. Deberes del Cliente y de los usuarios

e Recolectary entregar datos licitamente, con aviso y autorizacién o base juridica suficiente.

e Configurar roles, limitar privilegios, proteger credenciales y notificar bajas o accesos sospechosos.

e Noingresar informacion excesiva, ilicita o sensible en campos libres, soporte, integraciones o IA.

e Mantener datos correctos; informar cambios; validar configuraciones, automatizaciones y resultados de IA.

e Atender como responsable los derechos de huéspedes, empleados y otros titulares, con apoyo de SmartBedX.

e Usarintegracionesy canales autorizados, revisar las condiciones de terceros y obtener consentimientos de
mensajeria.

22. Registro Nacional de Bases de Datos y responsabilidad demostrada

SmartBedX evaluara periddicamente si esta obligado a inscribir y actualizar bases en el RNBD segun su naturaleza y
activos. La eventual no obligacion de registro no elimina los deberes de contar con politica, avisos, autorizaciones,
procedimientos, seguridad y programa de gestién de datos.

23. Cambios a esta politica

SmartBedX podra actualizar esta politica por cambios legales, regulatorios, tecnoldgicos, contractuales o de
negocio. Publicard la versién, fecha de vigencia y un resumen de cambios relevantes. Si una modificacién implica
una nueva finalidad incompatible o requiere nueva autorizacion, esta se solicitara antes del tratamiento.

24. Vigencia e historial de cambios

Esta politica rige desde el 24 de agosto de 2026. Las bases de datos permaneceran vigentes durante el tiempo
necesario para las finalidades informadas, las obligaciones contractuales y los términos legales aplicables.

Version Cambios principales

1.1 24 de agosto de 2026 Versidn web revisada: Ley 2300 de 2023; cookies; comunicaciones comerciales;
transferencia de tecnologia; actualizacion de fuentes y retiro de anexos internos.

1.0 24 de julio de 2026 Version inicial de trabajo.

Anexo 1. Aviso de privacidad resumido para la web

[RAZON SOCIAL EXACTA], identificada con NIT [NIT], es responsable de los datos recolectados en este formulario.
Los utilizard para atender su solicitud, agendar y gestionar la demo, contactarle, elaborar una propuesta,
administrar la relacién precontractual y, si usted lo autoriza, enviar informacion comercial. Puede conocer,
actualizar, rectificar, suprimir sus datos, revocar la autorizacion y ejercer los demas derechos previstos en la Ley
1581 de 2012 escribiendo a [CORREO DE PRIVACIDAD]. Consulte la Politica de Privacidad completa en [URL DE LA
POLITICA].

Casilla separada y no premarcada para marketing:

O Autorizo a SmartBedX a enviarme novedades, contenidos y ofertas por los canales que seleccione. Entiendo que
puedo retirar esta autorizacién en cualquier momento mediante el mecanismo de baja o a través del canal de
privacidad.
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Confirmacion necesaria del formulario:

0 Declaro haber leido el aviso de privacidad y autorizo el tratamiento necesario para gestionar mi solicitud de demo
o contacto.

Anexo 2. Fuentes oficiales consultadas

Ley 1581 de 2012 — Funcién Publica: https://www1.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Decreto 1074 de 2015 — Funcidn Publica: https://www1.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76608

Ley 2300 de 2023 — Funcién Publica: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=213990

Politica de tratamiento de datos personales — SIC: https://sedeelectronica.sic.gov.co/politica-de-tratamiento-de-datos-personales

Contenido minimo de las politicas — SIC: https://sedeelectronica.sic.gov.co/publicaciones/boletin-juridico/concepto/politicas-de-
tratamiento-de-datos-personales

Circular Externa 002 de 2025 sobre transferencia de tecnologia — SIC:
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-del-07-de-octubre-de-2025

Concepto 25-632634 sobre transferencias y transmisiones internacionales — SIC:
https://sedeelectronica.sic.gov.co/publicaciones/boletin-juridico/concepto/alcance-de-la-circular-002-de-2025-sobre-transferencias-
internacionales-de-datos
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